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1. V0D - 0 CENT TRTO VZK JE

Internet dnes vyuziva pfiblizné 62,5 % svétové populace, aktivnimi uzivateli socialnich siti je
pak 58,4 % vSech obyvatel." Neni proto prekvapivé, Zze se data téchto uzivatell a jejich vyuziti
staly velkym tématem. Vyhody internetu a socialnich siti jsou zalozeny na prvotnich myslen-
kach jejich zakladatell a jsou jimi zejména moznost spojit se s lidmi po celém svété, rozvoj
globalnich komunit a obrovska efektivita pfi pfedavani jakychkoliv informaci, coz nam Casto
a v mnoha oblastech usnadriuje Zivot. Kvuli kombinaci téchto skvélych vlastnosti a rychlosti,
s jakou se internet stal souc€asti nasi reality, si mnozi uzivatelé nestihli uvédomit, co vSechno se
da z dat, ktera bézné generuji, vycist, a tudiz jak moc jsou cenna a pro koho.

Tato vyzkumna zprava uvadi v prvni ¢asti nékteré pfiklady zneuziti uzivatelskych dat a ilustruje
na nich zranitelnost sou¢asného systému. Dale rozebira aktualni legislativu ve Spojenych sta-
tech, ktera feSi soukromi uzivatelu internetu, regulaci sbéru a vyuziti jejich dat. Zaroven upo-
zorfiuje na jeji nedostatky a ukazuje jejich dopady ve svétle mezinarodni spoluprace i individu-
alnich skod zpusobenych uzivatelim. Shrnuje také nékteré klicové body, které by v budoucich
zakonech mohly byt Zadouci.

2. IVBRANI: KAUZY

2.1 GAMIBRIDGI: ANALYTICA

Kauza tykajici se spole¢nosti Cambridge Analytica (dale jen ,CA*) ve spojeni s Facebookem
z roku 2018 se stala slavnym a strasidelnym pfikladem toho, k ¢emu se daji ziskana data vy-
uzit. Diky ni si mnozi bézni uzivatelé i zdkonodarci uvédomili, Ze mezi hlavni a velmi cenné
komodity, se kterymi se nyni obchoduje, jsou praveé uZivatelska data.

V bifeznu 2018 média uvedla, ze CA za ucelem profilovani voli€u poruSila zasady pouzivani dat
Facebooku a sbirala udaje o milionech jeho uzivatell. CA to provedla ve spolupraci s Aleksan-
drem Koganem, tviircem aplikace thisisyourdigitallife app, ktera umozfovala uzivatelim Face-
booku vyplfiovat osobnostni kvizy. Aplikace nasledné ziskavala od uzivatell data z jejich profilQ
a profilt jejich pfatel. Diky tomu byla vytvofena rozsahla sada dat, ktera byla nasledné bez
védomi uzivatell pfedana CA. S témito informacemi CA vytvofila profily potencialnich volia
pro cileni reklam i celkového obsahu. Kromé reklam na Facebooku totiz mohla byt optimalizace
pro vyhledavace pouzita k nasmérovani uzivatell k reklamam a dal§imu obsahu (napf. bloglm
nebo alternativnim zpravodajskym zdrojim) mimo Facebook.? Takto byla spoleénost schopna
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ovlivhovat vefejné minéni se zamérenim na voliCe, ktefi si nebyli jisti, kam se pfiklonit a (v pfi-
padé Spojenych statl) na obyvatele tzv. swing states.

CA se méla uspésné podilet na mnoha kampanich po celém svété, napfiklad v Keni, Nigérii,
Mexiku, Brazilii nebo Indii.®> Jejimi nejznaméjSimi projekty jsou ale bezpochyby Leave.EU, Cili
kampan pro Brexit a Trumpova prezidentska kampari. Poté, co vypluly na povrch detaily o tom,
jak CA data ziskala, jaci aktéfi tuto spole€nost financovali a jaké méla jejich prace dopady na
proces demokratickych voleb, se strhla obrovska medialni boufe a spole¢nost zanikla.* Face-
book pak €elil mnoha obvinénim kvuli zneuziti dat jeho uzivatel( a nestalo se tak naposledy. °

2.2 TWITTER

Federalni obchodni komise (FTC) uvedla koncem kvétna roku 2022, Ze podnika kroky proti
spole¢nosti Twitter, Inc. pro klamavé pouzivani udaji na zabezpeceni uctu pro cilenou reklamu.
V letech 2014 az 2019 totiz poskytlo vice nez 140 milion0 uzivateld Twitteru sva telefonni Cisla
nebo e-mailové adresy poté, co jim spolecnost fekla, Ze tyto informace pomohou zabezpecit
jejich ucty. Firma ale vydélavala na tom, Ze umoznila inzerentim pouzivat tato data k cileni
na konkrétni uzivatele, aniz by o tom uzivatele informovala. Tato €innost vSak porusila pfikaz
FTC z roku 2011, ktery spole€nosti vyslovné zakazal zkreslovat jeji postupy v oblasti soukromi
a zabezpeceni. Podle navrhovaného pfikazu FTC a Ministerstva spravedinosti by musel Twitter
zaplatit pokutu 150 miliont dolart a mél by zakazano finanéné tézit ze svych podvodné shro-
mazdénych dat. Ke dni uzavieni této vyzkumné zpravy v8ak jesté nerozhodl federalni distriktni
soud o navrhu pfikazu.

Klamavé pouzivani telefonnich Cisel a e-mailovych adres uzivatelt Twitterem pro cilenou rekla-
mu také porusilo dohody EU-U.S. Privacy Shield a Swiss-U.S. Privacy Shield, které vyZadova-
ly, aby zucastnéné spolecnosti dodrzovaly urcité zasady ochrany osobnich udaju k tomu, aby
mohly legalné prenaset data ze zemi EU a Svycarska.®

3. SOUGASNA SITURGE

3.1 JAKTO VIDI BEZAT ANTERIGANE

Otazka uzivatelskych dat se pravé diky témto a dalSim kauzam z minulych let zacala feSit du-
raznéji. Zpusobily totiz, Ze vefejnost pochopila mozna rizika a o téma se vice zajima a pohlizi
na néj s vétSimi obavami o svoje soukromi.

Tlak verfejnosti se tak stal jednim z nékolika faktoru, které pfispivaji k vétsi snaze soukromych
spole¢nosti a zakonodarcu zménit praktiky v odvétvi osobnich udaju. MysSlenka ,surveillance
capitalism®, kterou jeji autorka Shoshana Zuboff popisuje jako ,ekonomicky systém vybudo-
vany na tajném ziskavani a manipulaci s lidskymi daty“, se stala souc€asti obecného diskurzu
a zachytila rostouci povédomi spotfebitelt o tom, Ze jejich data se kupuji, prodavaji a pouzivaji
bez jejich souhlasu, a jejich rostouci neochotu se s tim smifit. Lidé to zaCinaji davat najevo: na
hlavnim severoamerickém trhu Celi Facebook i Twitter ubytku svych kazdodennich aktivnich
uzivateld.”

Podle vyzkumu Pew Research Center z ¢ervna 2019 se vétSina AmeriCanu domniva, ze
jejich online i offline aktivity jsou pravidelné sledovany a monitorovany spole¢nostmi a vladou.
Je to tak bé&Zzna soucast moderniho Zivota, Ze zhruba Sest z deseti dospélych Ameri¢anu tvr-
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di, Zze si nemysli, Ze je mozné prozit jeden
den, aniz by o nich spole¢nosti nebo viada
shromazdovaly udaje. Produkty a sluzby za-
lozené na datech jsou Casto uvadény na trh
s potencidlem uSetfit uzivatelim ¢as a pe-
nize nebo dokonce vést k lepSimu zdravi
a spokojenosti. Pfesto velka ¢ast dospélych
v USA neni pfesvédCena o tom, Ze jim tento
systém rozsahlého shromazdovani dat pfi-
nasi vyhody.

| kdyz vSak vefejnost vyjadfuje obavy z riz-
nych aspektll svého digitalniho soukromi,
mnoho Ameri¢anu pfiznava, ze ne vzdy pec-
livé dbaji na zasady ochrany osobnich udajd
a podminky sluzeb, se kterymi se pravidelné
setkavaji. Siroka vefejnost také obecné ne-
rozumi zakonim o ochrané osobnich udaju:
63 % Ameri¢ana tvrdi, Ze zakonim a predpi-
sum, které v soucasné dobé plati na ochranu
soukromi jejich udajd, rozumi jen velmi malo,
nebo vibec.

Majority of Americans feal as if thay have little
control over data collected about them by companies
and the governmant

: Comganks  Thi Ereerrebenl
Ui Dumiomwe  gde @A
Colbaghdy
Rinks owtwelgh  Foieawisd nsks of _ »
- 18l frape |_..
bt chcigdneciven 81% 66%
Comsbanin gvdi [Pty BE w8 50 e ] )
o wemdwantor_ % G4%
interstanting wwomunsrgwos.  BOY  T8Y%

pboul deta i  Whal __ 000068 wilh LN

L= Ll s ]

PEW RESEARIH CENTER
Graf 1: Prizkum vefejného minéni Ameri¢ant o kontro-
le nad daty, které o nich shromazduje viada a soukromé
spolec¢nosti?®

Pew Research Center uvadi také hlavni poznatky zvefejnéného vyzkumu:

* RozsSirfenost sledovani: 72 % Ameri¢anl uvadi, Ze maji pocit, ze vSechno, témér vSechno,
nebo vétsinu toho, co délaji online nebo pfi pouzivani mobilniho telefonu, sledu;ji inzerenti,
technologickeé firmy nebo jiné spolecnosti. TéméF polovina (47 %) dospélych se domniva, ze
alespon vétsinu jejich online aktivit sleduje viada.

Ztrata kontroly nad osobnimi udaji: Zhruba osm z deseti nebo vice dospélych Ameri¢anu

tvrdi, Ze maji velmi malou nebo Zadnou kontrolu nad udaiji, které o nich shromazduje vlada

About half of Americans feal as If they have no
control over who can access their online searches
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Graf 2: Prizkum verejného minéni Ameri¢and o kontro-
le nad historii jejich vyhledavani na internetu?

(84 %) nebo spolecnosti (81 %).

* Rizika a prfinosy sbéru dat a profi-
lovani: 81 % Ameri¢anu si mysli, Zze po-
tencialni rizika sbéru dat o nich ze strany
spole€nosti pfevazuji nad pfinosy, a 66 %
si mysli totéz o sbéru dat o nich ze strany
vlady.

* Nedostatek porozuméni: 78 % dospé-
lych Ameri¢anu tvrdi, Zze velmi malo nebo
vUbec nerozumi tomu, co vlada déla s uda-
ji, které shromazduje, a 59 % tvrdi totéz
o Udajich, které shromazduji spole¢nosti.®

Podle ankety CBS News z dubna roku
2018 si Sest z deseti AmeriCanu mysli, ze
vlada by méla zpfisnit regulaci technologic-
kych spolecnosti a spole€nosti pusobicich
v oblasti socialnich médii, aby se pokusila
zabranit zneuzivani udaju uzivatelt. Tento
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nazor jde napfi¢ stranami a sdili ho vétSina demokratt i republikan(. Témér Ctyfi z deseti Ame-
ricand s tim ale nesouhlasi a tvrdi, Ze regulace by mohly omezit inovace a rust. Anketa také
ukazala, ze 81 % uzivatell se obava, ze ,ostatni“ lidé pfilis rychle véfi vSemu, co vidi na Fa-
cebooku. UzZivatelé uvadéji, ze oni sami véfi jen velmi malé Casti toho, co vidi na Facebooku.
Tretina z nich véfi pouze tomu, co se dozvi od pratel a rodiny.®

Z téchto vysledkl samoziejmeé vyvstava tradi¢ni téma pro diskuzi - regulace. Odpurci regulace
predpokladaji, Zze lidé jsou schopni ve vlastnim zajmu rozhodovat o sdélovani i nesdélovani
informaci. Zastanci tohoto nazoru maji tendenci vidét ochranu soukromi skrze regulaci jako
zasah do v zasadé pfiznivé trajektorie vyvoje informacnich technologii a vyhod, které tyto tech-
nologie pfinaseji.

PFiznivci regulace se naopak obavaji o schopnost jednotlivcl starat se o své soukromi v pro-
jako jsou napf. volba a souhlas, podle tohoto pohledu jiz neposkytuji dostateCnou ochranu.
Namisto spoléhani se na individualni odpovédnost je proto zapotfebi regulacni zasah, aby se
vyvazily zajmy uzivatel proti moci komercénich subjektd a viad, které drzi tato data.

8.2 LEGISLATIVA

Bezpecnost dat neni pro sektor informacnich technologii obecné zakonem predepsana. Misto
toho firmy investuji do bezpeénosti IT jako soucast Fizeni podnikovych rizik. Zmirnéni tohoto
rizika muze byt podstatné pro jejich investory nebo pfinosné pro jejich uzivatele.

V americkém systému plati pravidla ochrany osobnich Udaju, ktera zajistuji soukromi jednotliv-
ce vzhledem k vladé. Nicméné ochrana soukromi jednotlivcl pred jinymi subjekty (napf. jednot-
livei nebo korporacemi) je zalezitosti statniho prava a soukromych dohod (tj. smluv). To vytvaFi
vétSi zatéz pro uzivatele, nebot’ se po nich pozaduje, aby porozuméli riziku generovani a sdile-
ni dat a zaroven byli schopni revidovat a rozumét jednotlivym dohodam s riznymi poskytovateli
sluzeb, které vyuzivaji."

Kongres pfijal fadu federalnich zakond, jejichz cilem je zajistit pravni ochranu osobnich udaju
jednotlivetd. Na rozdil od systému pfevladajiciho v Evropé a nékterych dalSich zemich maji
Spojené staty spiSe nez jeden komplexni zakon ,mozaiku“ federalnich zakona, které upravuji
postupy spole€nosti v oblasti ochrany udaji. Tyto zakony se znacné liSi svym ucelem a roz-
sahem. VétSina z nich uklada povinnosti v oblasti ochrany udaju bud konkrétnim subjektiim
v nékterych odvétvich jako napfiklad finanénim institucim, zdravotnickym subjektim a béznym
telekomunikacnim operatordm nebo stanovuje obecné druhy udaju, jako jsou napfiklad udaje
o détech. Jiné zakony vSak dopliuji omezenou ochranu soukromi stanovenou ustavou a uplat-
nuji podobné zasady na soukromé subjekty. Napfiklad zakon o uchovavanych komunikacich
(Stored Communications Act - SCA) obecné zakazuje neopravnény pfistup k ur€itym elektronic-
kym komunikacim uchovavanych poskytovateli internetovych sluzeb nebo jejich zvefejiiovani.

KoneCné nékteré zakony zakazuji Siroké kategorie jednani, které sice nejsou omezeny na
ochranu udaju, ale omezuji zpUsob, jakym mohou spole¢nosti nakladat s osobnimi udaiji. Pre-
devsim zakon o Federalni obchodni komisi (FTC Act) zakazuje ,nekalé nebo klamavé jednani
nebo praktiky“'? a zmochuje FTC k postihu aplikace nebo webové stranky, ktera porusuje své
vlastni zasady ochrany osobnich udaju. FTC muze také vySetfovat poruSeni marketingovych
formulaci tykajicich se ochrany soukromi, jako tomu bylo v pfipadé stiznosti na spoleCnost
Zoom, ktera klamala uZivatele tvrzenim, Ze videochaty jsou Sifrovany end-to-end (nebo u vyse
zminéného Twitteru).
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Vzhledem k Sirokému spektru riznych zakonl je snadné pochopit, Zze lidé jsou zmateni tim, .

jaka prava maji a jaka ne. K tomu je tfeba dodat, Ze vedle téchto federalnich zakonu existuje
také nékolik zakonu statnich.

US State Privacy Legislation Tracker 2022

STATUTE/BILL 1IN
LEGISLATIVE PROCESS

Obrazek 1: Mapa stati podle stavu prijaté legislativy o ochrané soukromi?®

Tyto zakony maji podobna ustanoveni, ktera uzivatelidm obvykle zarucuji poskytnuti urcitého
oznameni a moznosti, jak ovladat sva data. Ve zkratce spolecnost, ktera vykonava €innost re-
gulovanou témito predpisy, musi uzivatelim oznamit, zda udaje prodava, a uzivatelé maji také
moznost volby, zda s tim souhlasi, ¢i nikoliv, a maji pravo k udajum pfistupovat, mazat je, opra-
vovat nebo presouvat. '* Mezi nejrozsahlejSi a nejambiciéznéjsi z téchto zakonu patfi CCPA.

Kalifornsky zakon z roku 2018 (dale jen “CCPA”) se narozdil od ,mozaiky“ na federalni Urovni
neomezuje na konkrétni odvétvi spole¢nosti nebo skupinu uzivatell, misto toho se vztahuje na
vSechny spolecnosti, které shromazduji osobni udaje Kaliforfianu, jsou ziskové, podnikaji v Ka-
lifornii a spliuji zakladni prahové hodnoty. Analytici naznacuji, Ze tyto prahové hodnoty jsou
dostateCné nizké, aby se zakon mohl vztahovat na znacny pocet ,relativné malych“ podniku
s webovymi strankami pfistupnymi v Kalifornii.'* Spotfebitellim dava vétsi kontrolu nad osobni-
mi udaji, které o nich podniky shromazduiji, a nafizeni k provedeni CCPA poskytuji navod pro
spole¢nosti, jak tento zakon implementovat. CCPA zajistuje kalifornskym spotiebitelim nova
prava na ochranu soukromi vCetné:

* prava na informace o osobnich udajich, které o nich podnik shromazduje, a o tom, jak jsou
pouzivany a sdileny;

* prava na vymazani osobnich udaju, které o nich byly shromazdény (s nékterymi vyjimkami);
* prava odmitnout prodej svych osobnich udaju;

» prava na nediskriminaci pfi uplatfiovani jejich prav podle CCPA.

Podniky jsou povinny poskytnout spotrebitelim urdita oznameni vysvétlujici jejich postupy v ob-
lasti ochrany osobnich udaji. CCPA se vztahuje na mnoho podnikl v€etné zprostfedkovatell
udaji."s

Zadny jiny zakon na statni ani federalni Grovni nema tak $iroké pole plisobnosti, ani nezajistuje

pravo na soukromopravni zalobu, coz bude dale zminéno jako jeden z potencialnich klicovych
bodu pro budouci legislativu. Zaroven se v Kalifornii dba na schopnost vymahat tento zakon.
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V listopadu 2020 byla schvalena CPRA, volebni iniciativa, ktera méni zakon CCPA a zahrnuje
dal$i ochranu soukromi spotfebitelll. Zakonem CPRA pak byla zfizena Kalifornska agentura
pro ochranu soukromi (CPPA), jejimz ukolem je implementovat a prosazovat tento zakon.®

3.5 MEZINARODNI SITUAGE

Neexistence robustniho a rozSifeného rezimu, ktery by omezoval moderni sledovani a zneu-
Zivani udaju, je stale Castéji také problémem zahranicni politiky. Slabost amerického prava na
ochranu soukromi poskozuje narodni bezpecnost USA tim, Ze umoznuje Siroky prodej citlivych
udaji ob&anu a jejich sdileni s tfetimi stranami, a to s malou nebo Zadnou transparentnosti €i
zarukami. Dale je tato situace pficinou neduvéry v americké technologické firmy v zahranici.
Existuje nespocet legitimnich divodu, pro¢ maji americti technologicti giganti problémy s po-
veésti, od samotné trzni sily a rozsahlého lobbingu az po umoznéni Sifeni nenavisti na internetu
a masivniho zneuzivani udaju. K charakteristice tohoto jevu se pouzivaji vyrazy jako napfiklad
,2datovy kolonialismus® a ,digitalni kolonialismus® zejména v kontextu, kdy velké technologické
firmy vstupuji do zemi s nizSimi zdroji (napf. Venezuela, Uganda, Indie), sleduji obCany a Cer-
paji veSkerou hodnotu zpét do svého sidla, pfi¢emz utvrzuji dalSi problémy, jako je napfiklad
nerovna délba prace."”

Otazky soukromi a ochrany udaju jsou jiz po desetileti spornymi body ve vztazich mezi USA
a EU. EU povaZzuje soukromi komunikaci a ochranu osobnich udaji za zakladni prava kodifi-
kovana v zakonech EU, zatimco federalni politika USA chrani nékteré udaje pouze na zakladé
sektoru. V prubéhu let uzaviely Spojené staty a EU nékolik dohod o pfedavani udaja (v oblasti
obchodnich vztah( i v oblasti vymahani prava), které se snazily fesit obavy EU ohledné postu-
pu USA v oblasti ochrany udaji. Navzdory ujisténim ze strany USA zlstalo mnoho obyvatel EU
znepokojeno americkymi zakony o zpravodajskych sluzbach a dohledu, dale pak moznym pfi-
stupem vlady USA k osobnim udajim ob&ant EU. Vysledné napéti a pravni problémy ovlivnily
dohody mezi USA a EU o pfedavani udaju, ohrozily dvoustranny obchod pro podniky USAa EU
a vyvolaly obavy kongresu.'®

3. 3. 1GILE A PRINGIPY GDPR

GDPR stavi na 7 cilech, které pravdépodobné& budou inspiraci pro budouci legislativu ve Spo-
jenych statech.

* Legalita, spravedinost a transparentnost. Osobni udaje musi byt ve vztahu k jednotliv-
cum zpracovavany zakonnym, spravedlivym a transparentnim zpusobem.

* Omezeni ucelu. Osobni udaje by mély byt shromazdovany pouze pro urcité, vyslovné vyja-
dfené a legitimni ucely, avSak zpracovani pro ucely archivace ve verejném zajmu, védecky
Ci historicky vyzkum nebo statistické u¢ely mohou byt v souladu s touto zasadou.

* Minimalizace udaji. Osobni udaje musi byt pfiméfené, relevantni a omezené na to, co je
nezbytné ve vztahu k ucelim, pro které jsou udaje zpracovavany.

* Presnost. Osobni udaje uchovavané zpracovateli a spravci by mély byt pfesné, aktualni
a mély by byt vymazany nebo opraveny bezodkladné.

* Omezeni ukladani. Osobni udaje musi byt uchovavany ve formé, ktera umoznuje identifi-
kaci subjektu udaju po dobu ne delsi, nez je nezbytné, ale mohou byt archivovany, pokud je
to ve vefejném zajmu nebo pro ucely védeckého a historického vyzkumu i statistické ucely.
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* Integrita a divérnost (tj. bezpecnost udaju). Osobni udaje musi byt zpracovavany zpU-
sobem, ktery zajistuje bezpecnost a chrani pfed neopravnénym zpracovanim, nahodnou
ztratou, zni€enim nebo poskozenim.

e Odpovédnost. Spravci udaji musi byt odpovédni za dodrzovani zasad GDPR a musi byt
schopni je prokazat.

A zaroven poskytuje jednotliveim nékolik prav.

* Pravo nainformace. Fyzické osoby maji pravo byt informovany o shromazdovani a pouzi-
vani svych osobnich udajd. Spravci musi jednotlivedm poskytnout urcité informace, v€etné
ucelu zpracovani, doby uchovavani a toho, s kym budou udaje sdileny. Informace musi byt
struéné, transparentni, srozumitelné, snadno dostupné a podané jednoduchym jazykem.

* Pravo na pristup (ij. pravo na kopii). Fyzické osoby maiji pravo na pfistup ke svym osobnim
udajim a na ziskani jejich kopii a spravci musi na zadost o pfistup odpovédét do jednoho
mésice.

* Pravo na opravu. GDPR poskytuje fyzickym osobam pravo pozadovat od spravcll osob-
nich Udajl opravu nepresnych informaci nebo doplnéni neluplinych udaju.

* Pravo na vymaz (znamé také jako ,pravo byt zapomenut®). Fyzické osoby maji v nékterych
pfipadech pravo na vymazani svych osobnich udaju.

* Pravo na prenositelnost udaji. Pravo na pfenositelnost udaju umozriuje fyzickym oso-
bam ziskat osobni udaje, které poskytly spravci, v bézné pouzivaném, strojové Citelném
formatu, ktery Ize pfedat jinému spravci, aniz by byla ovlivnéna pouzitelnost udaju.

* Pravo vznést namitku. Nafizeni GDPR dava fyzickym osobam pravo vznést namitku proti
zpracovani jejich osobnich udaju v nékolika pfipadech. Fyzické osoby maji absolutni pravo
vznést namitku proti zpracovani idajl pro ucely pfimého marketingu.™

A4

(. TAVER - JAKA JE BUDOUGNOST TOHOTO TEAGATU

v v

.1 NA GO SE ZAMERIT

Prava vztahujici se k shromazdovani a sdileni udaju: stejné, jako je tomu u GDPR, by zakony
mély lidem davat pravo zjistit, jaké udaje o nich rlizné spole¢nosti shromazdily, pravo poza-
dovat, aby spole¢nosti shromazdéné udaje vymazaly, a pravo snadno pfenaset udaje z jedné
sluzby do druhé.

DalSim kritickym a €asto kontroverznim bodem je ,opt-in“ souhlas: spole¢nost by se uzivatel(
méla zeptat, zda mlze jejich Udaje sdilet nebo prodavat tfetim stranam. Neméli by travit hodiny
tim, Ze se budou muset odhlaSovat ze shromazdovani svych soukromych udaju prostfednic-
tvim kazdé sluzby, kterou pouzivaji. Alternativou, kterou implementuje napfiklad CCPA, je glo-
balni opt-out pomoci nastaveni v prohlizeci nebo pfimo na Urovni zafizeni.?°

Obecné je vhodné Cerpat pfedevsim z GDPR nebo CCPA a zamyslet se nad mirou regulace,
kterou by mél zakon zavést. Je pfitom vhodné brat v potaz soucasné obavy i schopnosti ame-
rickych ob&an, pfipadné si osobné vyzkouset ziskat udaje, které o vas nashromazdila néktera
spole¢nost (napf. Facebook).

0



4.2 REALNA PREDLOHA

Dne 3. Cervna 2022 zvetejnil Vybor pro energetiku a obchod bipartitni navrh zakona s nazvem
American Data Privacy and Protection Act. Zdmérem navrhu zakona je poskytnout komplex-
ni pravni predpisy o ochrané osobnich udaju v&etné vytvoreni jednotného narodniho ramce
ochrany osobnich udajli a robustniho souboru prav na ochranu soukromi spotrebitel(.?!

Jedna se o vcelku ambiciozni, ale zatim nadéjny pokus o komplexni federalni zakon, ktery Spo-
jenym statum tak chybi. Jde ale o kompromis a nékteré jeho body jsou proto kritizovany. Navrh
zakona sice predpoklada vyhradni pravomoc federalniho prava upravovat ochranu osobnich
udaju a soukromi, ale obsahuje dlouhy seznam vyjimek, kdy pravni Uprava jednotlivych stat(
bude nadale pfetrvavat a tudiz mirné podkopava puvodni cil federalniho zakona (tj. mit jednot-
né pravni predpisy, aby se snizily naklady na jejich dodrzovani a zjednodusila se pravidla pro
spotfebitele).

4.3 \WAIRHATELNIOST NOWYCH ZAKONU

Jednou z hlavnich otazek, které vyvolava kazdy navrh zakona o ochrané osobnich udaju, je
zpusob prosazovani novych federalnich prav nebo povinnosti, které by dany navrh zakona
ukladal. Jednim z tradi¢nich zplasob( vymahani by byla federalni agentura, napfiklad Federal-
ni obchodni komise nebo Ministerstvo spravedinosti, a to prostfednictvim ob&anskopravnich
sankci nebo trestni odpovédnosti. Navrh zakona by také mohl stanovit vymahani prostied-
nictvim ob¢anskopravnich zalob podanych ministry spravedinosti statll, pfipadné federalnimi
statnimi zastupci ¢i statnimi zastupci jednotlivych statd. Vedle téchto metod nékolik externich
komentatortl nedavno vyzvalo k tomu, aby veSkeré nové federalni pravni predpisy o ochrané
soukromi zahrnovaly federalni pravo na soukromou Zalobu - pravo, které by umoznilo jednot-
livellm posSkozenym porusenim zakona podat Zalobu proti naruSitelim s cilem ziskat penézni
odskodnéni u federalniho soudu.?

h. OTAZKY PRO STANOVISKO

« Jak by tvoje stranalfrakce zajistila, aby se bézni uzivatelé Iépe orientovali v této otazce?

» Podpofila by tvoje strana/frakce spolupraci s EU za u€elem zachovani toku dat mezi konti-
nenty (i za cenu pfisnéjSich pravidel pro americké spoleCnosti)?

+ Priklonila by se tvoje strana/frakce spiSe k vétsi regulaci (,pro vlastni dobro ob&anu*), nebo
byste se spoléhali na jejich vlastni zodpovédnost?

» Podpofila by tvoje strana/frakce moznost soukromé Zaloby, ,opt-in“ (také ,privacy by de-
fault* pfistup) nebo globalni ,opt-out“?

+ Ke které varianté vymahani zakona by tvoje strana/frakce pfiklonila?

+ Jaky ma tvoje stranal/frakce postoj k regulaci velkych korporaci?



6. DOPORUGENLE A ROZSIRUJIGI ZDROJE

Clanky k dal$imu aspektu tohoto tématu
https://www.propublica.org/series/machine-bias

Cambridge Analytica - co nabizela pro vylepSeni kampané Leave.EU https://www.parliament.
uk/globalassets/documents/commons-committees/culture-media-and-sport/BK-Background-
-paper-CA-proposals-to-LeaveEU.pdf

Cambridge Analytica Scandal
https://www.cnbc.com/2018/03/21/facebook-cambridge-analytica-scandal-everything-you-
-need-to-know.html

Vliv cilené reklamy
https://www.fastcompany.com/90656170/targeted-ads-arent-just-annoying-they-can-be-harm-
ful-heres-how-to-fight-back,
https://theconversation.com/targeted-ads-isolate-and-divide-us-even-when-theyre-not-politi-
cal-new-research-163669

7. POUZITE ZDROJE

Context ke Cambridge Analytica
https://www.parliament.uk/globalassets/documents/commons-committees/culture-media-and-
-sport/dr-emma-briant-explanatory-essays2.pdf

US State Privacy Legislation Tracker https://iapp.org/resources/article/us-state-privacy-leqgisla-
tion-tracker/

filmy The Great Hack a The Social Dilemma

EU and U.S. agree to new data-sharing pact
https://www.cnbc.com/2022/03/25/eu-and-us-agree-new-data-transfer-pact-to-replace-priva-
cy-shield.html

American Data Privacy and Protection Act Draft Legislation (Section by Section Summary)
https://www.commerce.senate.gov/services/files/9BA7TEF5C-7554-4DF2-AD05-AD940E-
2B3E50

Inspirace ke zneuzivani dat
https://www.invisibly.com/learn-blog/data-misuse-7-examples
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