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1. Uvod

Ugelem tohoto dokumentu je nastinit problematiku ochrany kritické infrastruktury a predstavit
kroky, které federalni vlada a Kongres ucinily v zajmu zamezeni jejiho poSkozeni a s tim
spojenych rizik.

Kritickou infrastrukturu tvofi prvky nebo systémy prvkl (stavby, zafizeni, prostfedky nebo
vefejna infrastruktura a jejich provozovatelé), u kterych by naruSeni jejich funkce mélo
zavazny dopad na bezpecnost statu, zabezpeceni zakladnich zivotnich potfeb obyvatelstva,
zdravi osob nebo ekonomiku statu.*

Hladké fungovani systému a siti, které tvofi infrastrukturu spole¢nosti, je ¢asto povazovany
za samoziejmé, avSak naruSeni pouze jednoho z téchto systému muize mit v ostatnich
odvétvich hrozivé dusledky.

Typickym pfikladem (jehoz dusledky jsme jiz mnohokrat vidéli) mdze byt napfiklad
pocCitaCovy virus, ktery narusi distribuci zemniho plynu v regionu. To by mohlo vést k
naslednému snizeni vyroby elektrické energie, coz zase vede k nucenému vypnuti
pocitacovych systému a komunikace. Mohlo by dojit k ovlivnéni silni¢ni, letecké a zelezni¢ni
dopravy. Tisfiové sluzby mohou byt také omezeny.

Cely region mze mit poskozenou kritickou infrastrukturu vlivem pfirodni katastrofy, nebo
utokem na civilni, nebo vojensky cil.

2. Klasifikace kritické infrastruktury

Federalni vlada vyvinula standardizovany popis kritické infrastruktury, za ucelem usnadnéni
monitorovani a pfipravy na danou udalost.

Vlada pozaduje, aby soukromy sektor:

a) Posuzoval zranitelnost vuci fyzickym nebo kybernetickym utokim:;
b) vypracoval plany na odstranéni vyznamnych zranitelnych mist;

c) prioritizoval vyvoj systému pro identifikaci a prevenci pokusu o utok.

Dale se od soukromych subjekti ofekava, ze budou upozorfiovat na utoky, pokouset se
omezit a zabranovat utokim a poté spole¢né s Federalni agenturou pro fizeni mimoradnych
udalosti (Federal Emergency Management Agency, FEMA) vyhodnocovat konkrétni utoky a
situace.

3. Vyvoj vladniho pristupu ke kritické infrastrukture

Spojené staty byly jednou z prvnich zemi, které se zacaly vénovat otdzce ochrany kritické
infrastruktury. V roce 1996 byla vytvofena Prezidentskd komise na ochranu kritické
infrastruktury (PCCIP). Ta méla za cil provéfit rostouci zavislost americké ekonomiky a na
kritické infrastruktufe. V Fijnu 1997 Komise vyzvala k zajisténi bezpecnosti Casti klicové
infrastruktury, jako jsou telekomunikace, bankovnictvi a finance, doprava a zakladni viadni

1 critical infrastructure protection. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia
Foundation, 2001- [cit. 2020-07-19].




sluzby. Prezident Clinton v kvétnu 1998 vydal na zakladé této komise dvé nové smérnice —
PDD-62 (boj proti terorismu) a PDD-63, ktera se vénuje ochrané kritické infrastruktury.
Smérnice PDD-63 zahrnovala feSeni zranitelnosti kritické infrastruktury ve vefejném i
soukromém sektoru. Stanovila cile, poskytla koncepci a zdroje a zafadila kritickou
infrastrukturu mezi narodni zivotni zajmy.

16. fijna 2001 vydal prezident George W. Bush VIadni nafizeni na ochranu kritické
infrastruktury. Jeho ucelem bylo zabezpedit ochranu informacnich systémua pro kritickou
infrastrukturu, v€etné nouzové komunikacni pfipravenosti a ochrany hmotnych zafizeni, které
informacni asystémy podporuji. Jako prioritni bylo stanoveno zabezpeceni tfi vzajemné
zavislych funkci: ekonomiky, €innost statu (vlady) a vedeni narodni obrany.

Prvni definici kritické infrastruktury pfinesl tzv. Patriot Act, ktery stanovil, ze ,systémy a
zafizeni, jak hmotné tak virtualni, které jsou Zzivotné ddlezité pro Spojené staty a
zneschopnéni, nebo kdyby zni¢eni takovych systému nebo zafizeni mélo vliv na sniZzeni
bezpecénosti, narodni ekonomické bezpecénosti, narodniho verfejného zdravi nebo
bezpecénosti nebo jakoukoliv jejich kombinaci.”

V roce 2002 byla vydana Narodni strategie pro vnitini bezpecnost (The National Strategy for
Homeland Security). S pfedchazet teroristickym utokim na Spojené staty, snizit zranitelnost
Ameriky vici terorismu a minimalizovat Skody a zotavit se z utokd, které nastanou.

O rok pozdéji vydal Bily dum Narodni strategii fyzické ochrany kritické infrastruktury a
klicovych zafizeni (The National Strategy for The Physical Protection of Critical
Infrastructures and Key Assets) a Narodni strategii zabezpeceni kybernetického prostoru.
(The National Strategy to Secure Cyberspace). Zde doslo k specifikaci kritické infrastruktury
z hlediska kybernetiky a fyzickou ochranu kliovych zafizeni.

Cilem Narodni strategie je dosahnout jednotnéjSiho, koordinovaného a vzajemné se
dopliujicino systému, ktery vyzaduje aktivni pFistup jak statni administrativy, tak i
soukromého sektoru a ob&anl USA. Formuluje a popisuje zabezpeceni kritické infrastruktury
v 11 sektorech a ochranu kli¢ovych zafizeni v péti sektorech.

VySe uvedené strategie popisuji obecny smér zabezpeleni kritické infrastruktury
vjednotlivych sektorech. Samotné planovani identifikace a prioritizace zabezpeceni
jednotlivych prvkd ma na starosti nafizeni prezidenta, tzv. Homeland Security Presidential
Directive 7, které slouzi jako podklad pro zpracovani globalniho planu pro ochranu kritické
infrastruktury a na néj navazujicich jednotlivych sektorovych planud pro ochranu kritické
infrastruktury.?

2 KUBICOVA, L. Bezpeénost a ochrana kritické infrastruktury spoleénosti v Ceské republice. Brno: Vysoké ugeni
technické v Brné, Fakulta chemicka, 2010. 59 s. Vedouci bakalarské prace Ing. Otakar Jifi Mika, CSc.




4. Sektory kritické infrastruktury

Nize uvedena tabulka zachycuje pfistup federalni vlady ke klasifikaci jednotlivych prvki
kritické infastruktury.

Federal Government Organization to
Protect Critical Infrastructure and Key Assets

President

Secretary of Homeland Security
Federal, state, local, and private sector coordination and integration
Comprehensive national infrastructure protection plan
Mapping threats to vulnembilities and issuing warnings

Sector  Lead Agency

Agriculture  Department of Agriculture

Food:
Meat and poultry  Department of Agriculture
Al other food products  Departiment of Health & Human Services

Water  Environmental Protection Agency
Public Health  Department of Health & Human Services
Emergency Services  Department of Homeland Security

Government:
Continuity of ggvernment  Department of Homeland Security
Continuity of operations  All departments and agencies

Defense Industrial Base ~ Department of Defense
Information and Telecommunications  Department of Homeland Security
Energy  Department of Energy
Transportation  Department of Homeland Security*
Banking and Finance  Department of the Treasury
Chemical Industry and Hazardous Materials ~ Environmental Protection Agency

Postal and Shipping ~ Department of Homeland Security

National Monuments and Icons ~ Departinent of the Interior

PDD-63 poskytnul mandat k vytvofeni narodniho planu ochrany infrastruktury (NIPP). Hlavni
ukol je komunikace soukromého sektoru, na Cemz =zavisi vysoké procento kritické
infrastruktury, a federalni vlady. Dale obsahuje granty, které vydava ministerstvo vnitfni
bezpectnosti pro soukromé entity v ramci ,ochrannych opatfeni® Patfi sem granty na Fizeni
krizovych situaci, Skoleni v oblasti vodni bezpec€nosti, ZelezniCni, tranzitni a pfistavni




bezpec&nost, reakce na metropolitni I€kafskou péci, programy prevence terorismu a Iniciativa
pro bezpecnost méstskych oblasti.

5. Narodni plan ochrany infrastruktury

National Infrastructure Protection Plan (NIPP) definuje odvétvi kritické infrastruktury ve
Spojenych statech a stanovuje nasledujicich 16 odvétvi kritické infrastruktury:

1. Chemikalie

2. Komerc¢ni zafizeni
3. komunikace

4, Kriticka vyroba

5. Pfehrady

6. Obranna prumyslova zakladna
7. Pohotovostni sluzby

8. Energie

9. Financni sluzby

10. Potraviny a zemédélstvi

11. VIadni zafizeni

12.  Zdravotnictvi a vefejné zdravi

13. Informacni technologie

14, Jaderné reaktory, materialy a odpady

15. Dopravni systémy

16. Systémy vody a odpadnich vod

Oblasti spadajici pfimo do kompetence Ministerstva vnitini bezpe¢nosti pak zahrnuiji:

a) chemikalie

b) komeréni zafizeni

c) komunikace

d) kritickou vyroba

e) prehrady

f) pohotovostni sluzby

g) Vladni zafizeni (spole¢né se spravou vSeobecnych sluzeb)
h) informaéni technologie

i) jaderné reaktory, materialy a odpady

j) dopravni systémy (spole¢né s ministerstvem dopravy)




Zbylé sektory kritické infrastruktury pak spadaji do gesce zbylych ministerstev a agentur:

Bankovnictvi a finance — Zodpovédné je Ministerstvo financi nejenom za stabilitu systému,
ale také udrzovani duvéry vefejnosti skrze Financial Services Information Sharing and
Analysis Center (ISAC).

Doprava — Ministerstvo dopravy je zodpovédné za ochranu cest, Zeleznic, vodni a letecké
dopravy, véetné regulace a transportu nebezpeéného materialu.

Energetika — Ministerstvo energetiky dohlizi na dodavky elektfiny, zemniho plynu, ropy,
spolupracuje s Nuclear Regulatory Commission v ramci ochrany jadernych elektraren a
jaderného materialu.

Informace — telekomunikace a informacni technologie spadaji pod Ministerstvo obchodu.

Federalni budovy — ty spadaji pod jednotlivé ministerstva a ufady, zajidtuji chod federalni
vlady a spolupraci s lokalnimi organy k zajisténi nezbytnych sluzeb. Vodni systém a dalsi
soucasti spadaji pod EPA

Integrované slozky zachranného systému — spadaji pod Ministerstvo zdravotnictvi a
socialnich sluzeb. Hasi¢ské sbory spadaji pod FEMA.

Zemédeélstvi a jidlo — dodavky a bezpedi potravin kontroluje Ministerstvo zemédélstvi.
Obrana primyslova zakladna — Spada pod Ministerstvo obrany

Pro kazdy z identifikovanych hlavnich sektort kritické infrastruktury jmenovala federalni
vlada styéného ufednika pro sektor z uréené vedouci agentury. Rovnéz byl identifikovan
protéjdek ze soukromého sektoru.

Kromé toho bylo kazdé ministerstvo a agentura federalni vlady zodpovédné za vyvoj
vlastniho planu CIP na ochranu své ¢€asti kritické infrastruktury federalni viady. Federalni
plany jsou taktéz vzajemné propojeny a tvofi jeden komplexni plan. Tento plan ma brat
v potaz také vzdélavani, vyhledavani hrozeb, vyvoj a vyzkum.

Proces monitoringu hrozeb zahrnuje hodnoceni:

a) ochrany — jak je dany sektor chranén a pfipraven na hrozby rlizného rozsahu?

b) zranitelnosti — jak nachylny je sektor k napadeni nebo zni¢eni?

c) rizik — jaka je moznost nebo pravdépodobnost napadeni nebo zni¢eni prvkl kritické
infrastruktury?

d) zmirnéni hrozeb — existuje potencial pro snizeni nebo zmirnéni zranitelnosti sektoru a
snizeni nebo dokonce odstranéni rizika?®

3 CRITICAL INFRASTRUCTURE SECTORS. CISA.com [online]. USA: CISA, 2020 [cit. 2020-07-19].




6. Vyzvy

a) nové hrozby

S vyvojem novych technologii souvisi i nartst moznosti a novych hrozeb. Nejprve mizeme
hovofit o tzv. vzdalenych hrozbach, které umoznila automatizace, robotizace a vyvoj umélé
inteligence. V otazkach kybernetické bezpec€nosti je rozSifeny nazor, Ze vétSinu budoucich
kybernetickych Gtok( bude mit na starosti uméla inteligence. Ta by mohla vytvaret velmi
pokrocilé malwary, které by byly pro ¢lovéka téméF nemozné zastavit.

Zatim nejsou tyto utoky nikde zaznamenany, presto tato hrozba klade diraz na pfipravu
kritické infrastruktury timto smérem. Jedno z feSeni se nabizi vétSi decentralizace a moznost
diverzifikovat zdroje, aby Iépe Celily pfipadnym utokdm. Taktéz je v zajmu ochrany kritické
infrastruktury, rozvijet pokrocCilejSi moznosti ochrany a vyuzZivat i automatizaci k obrané
pocitaCovych systému.

b) Vétsi propojenost svéta

Stale vice véci v naSem zivoté je zavislé na vzajemné komunikaci, at' uz se jedna o mobilni
telefon, rizna chytra zafizeni, nebo automobily. To dava potencialnim vyzyvatellim daleko
SirSi pole pusobnosti, jak proniknout do systému kritické infrastruktury, zde je nanejvys
dilezité téma vystavba 5G siti a je v nejvy$Sim zajmu narodni bezpecnosti zajistit jednak
neproniknutelnost do tohoto systému, tak i se pfipravit na vétSi propojovani informacnich
technologii.

c) Vétsi diraz na specifika jednotlivych sektort

Vzhledem k obrovskému zabéru kritické infrastruktury i samotnému faktu, ze znaéna cCast
lezi v soukromych rukach je potfeba dbat na vétsi miru flexibility a pfizpusobeni jednotlivych
Casti kritické infrastruktury. To klade naroky na vétSi kooperaci federalnich a soukromych
sloZek a vétsi miry specializace jednotlivych sekci.

d) Komunikace

V roce 2017 Narodni bezpecnostni rada provéfila zabezpe&eni vice nez 140 federalnich
objektu a vyhodnocovala jejich pfipravenost a ohrozeni.

.Podle zavéretné zpravy bezpecnostni rady maji federalni ufady i soukromy sektor dostatek
zdroju k ochrané kritické infrastruktury, ale tato ochrana neni témér nijak koordinovana a
Spatné vyuzivana. ,Vyzyvame administrativu prezidenta Trumpa, aby vyuzila tohoto varovani
a podnikla nalezita a rozhodna opatieni,” uvedla rada.

Konkrétné pak Narodni bezpecnostni rada navrhuje vytvofit samostatna bezpecnostni feSeni
pro sité zafazené do kritické infrastruktury USA, v€etné patefnich optickych siti a také
vyhrazeni ¢asti spektra pro zalozni komunikacni sité.*

4 Critical Infrastructure Protection Challenges in 2018. Lanner-america.com [online]. 3160A Orlando Drive,
Mississauga, ON L4V 1R5, Canada: Lanner, 2018 [cit. 2020-07-19].




Vysokou prioritu by podle rady mélo mit i sdileni informaci o veSkerych pokusech naruSeni
kritické infrastruktury mezi jednotlivymi ufady a Narodnim sborem poradct pro infrastrukturu.
Zprava rovnéz doporucCuje, aby vznikl systém, ktery bude u&inné monitorovat chovani
kritickych siti a vyhodnocovat pfipadné vykyvy.

Federalni vlada by podle sboru poradct meéla vypsat pobidky na investice do modernizace
kritickych infrastruktur. Na to vSe by mél dohlizet novy operacni utvar, ktery by se skladal z
expertd z vladnich ufadi a spolecnosti z oblasti energetiky, financi a komunikace.
Prezidentlv poradce pro narodni bezpecnost by mél nalezité prostudovat vSechna tato
doporuceni a naplanovat jejich realizaci, dodala Narodni bezpecénostni rada.*®

7. Moznosti pro zakonodarce

Pfedchozi kapitoly nastinily problematiku ochrany kritické infrastruktury (v€etné klasifikace
jednotlivych prvkl) a struéné shrnuly pfistup federalni viady. Zavér tohoto textu je vénovan
kratké diskuzi toho, jak se k problematice muze postavit Kongres.

Jak naznaceno vysSe, federalni vlada rizika spojena s potencialnimi Gtoky na kritickou
infastrukturu vnima dlouhodobé vazné a podnika aktivni kroky k minimalizaci a prevenci
téchto rizik. Navzdory dlouhodobému pfistupu se ale stale jedna primarné o prezidentova
exekutivni nafizeni nebo vnitfni pravidla jednotlivych ministerstev. Nabizi se tedy mozZnost
roz8ifeni tohoto pfistupu na bliZz8i spolupraci se zakonodarnou moci. Toto by mohlo
zahrnovat formalizaci vladnich krokd zakonnou pfedlohou. Zaroven by Kongres mohl vyuzit
svého kapitalu k facilitaci a podpofe vétsSi miry spoluprace mezi vladami statd a federalni
vladou.

Kongres by také mohl vyuzit svych zakonodarnych pravomoci v jinych oblastech. Jak
zminéno vySe, v pfipadech, kdy jsou komponenty klicové infrastruktury operovany a
spravovany soukromymi subjekty, pozaduje vlada po téchto subjektech urcité kroky
(pfedevsim reporting instanci utokd nebo spolupraci s vladnimi agenturami). Nabizi se
nicméné otazka, zda by Kongres nemél ve skute¢né oduvodnénych pfipadech povinnosti
formalizovat nebo dokonce rozsifit. Toto by samozfejmé& mohlo vést ke sporim mezi
kompetencemi zakonodarné a vykonné moci, nemluvé o mozné kolizi s pravem na svobodné
nakladani se soukromym majetkem — témata, se kterymi by se zakonodarci museli
prislusnym zplsobem vyporadat.

DalSi kapitolou je moznost o hlubSi integraci tématu ochrany klicové infrastruktury s otazkami
narodni bezpec€nosti. Pfipadné utoky na prvky kritické infrastruktury se pochopitelné
nemuseji omezovat na domaci aktéry, ale mohou (a pravdépodobné stale Castéji také
budou) pochazet ze zahrani€i. S ohledem na stéle fluidn&jSi charakter mezinarodniho
prostiedi je prevence tohoto typu rizika nanejvy$ slozitd, Kongres nicméné mulze zvazit
preventivni kroky maijici za cil takové potenciaini Utoky zastrasit a v pfipadé selhani na
puvodce téchto utokl adekvatné reagovat. Toto by se patrné tykalo kriticky duleZitych (a také
potencialné hodné zranitelnych) oblasti jako je kyberprostor nebo napfiklad bezpecnost
ve vnegjSim vesmiru.

5 POTUCEK, Jan. Americké UFady nejsou dobfe zabezpe&eny. USA hrozi kybernetické ttoky. Novinky.cz [online].
Praha: Seznam.cz, 2017 [cit. 2020-07-19].
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