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Vybor pro narodni bezpecnost

Vybor pro védu, vesmir a technologie

Cesky model amerického kongresu 2020

zahgjen a konan v mésté Plzefi v nedéli,
Sestého zafi roku dvoutisiciho dvacatého

V zajmu zajisténi bezpecnosti Spojenych stati americkych a jejich obéant pred
vnéjSimi i vnitrnimi hrozbami v kyberprostoru se Senat a Snémovna reprezentantt
Spojenych stati americkych v Kongresu usnesly na tomto zakonu:

ZAKON
O ochrané kritické infrastruktury pred kybernetickymi hrozbami
Hlava I. — Uvodni ustanoveni
Par. 101.

(a) KRITICKOU INFRASTRUKTUROU se rozumi jakékoliv fyzické nebo elektronické
systémy nebo objekty, které by v pfipadé ohroZeni nebo zni€eni mély podstatny
dopad na bezpecnost, narodni hospodarské zajmy Spojenych statd americkych,
zdravi nebo zZivot ob¢anu Spojenych stati americkych, jejich bezpecnost nebo

kombinaci vySe uvedeného.

KRITICKOU INFRASTRUKTUROU I. STUPNE se rozumi kriticka infrastruktura
podle Par. 101 odst. a) tohoto zakona, ktera se vyskytuje v oblasti obranné nebo

bezpecnostni infrastruktury nebo vefejnych financi.

KRITICKOU INFRASTRUKTUROU Il. STUPNE se rozumi kriticka infrastruktura
podle Par. 101 odst. a) tohoto zakona, ktera se vyskytuje v oblasti energetiky,

primyslové vyroby nebo zdravotnictvi.

KRITICKOU INFRASTRUKTUROU Ill. STUPNE se rozumi kriticka infrastruktura
podle Par. 101 odst. a) tohoto zakona, ktera se vyskytuje v oblasti zemédélstvi,
Zivotniho prostredi v€etné zajisténi pitné vody nebo infrastruktura tykajici se
narodnich pamatek, muzei nebo jinych obdobnych zafizeni.

(e) MINISTERSTVEM se rozumi Ministerstvo vnitfni bezpec€nosti;
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(f) SOUKROMYM SEKTOREM se rozumi v8echny pravnické osoby majici své sidlo
ve Spojenych statech americkych a vSechny fyzické osoby majici ve Spojenych

statech americké obCanstvi nebo povolen trvaly pobyt;

(g) VEREJNYM SEKTOREM se rozumi jakékoliv federalni slozky vykonné moci
Spojenych statli, které ve svém souhrnu vytvareji statni spravu, v€etné vSech

ministerstev a jim podfizenych spravnich organu;

(h) KYBERNETICKOU HROZBOU se rozumi potencialni kyberneticky utok na
kritickou infrastrukturu, ktery se vzhledem ke vSem okolnostem daného pfipadu
jevi jako vysoce pravdépodobny nebo mozny;

(i) KYBERNETICKYM UTOKEM se rozumi neopravnéné jednani & zasah do
elektronické pocitaCové sité, ktera je soucasti kritické infrastruktury, majici za cil
zmeénit, znicit nebo ukrast jakykoliv prvek této sité nebo tuto sit jakymkoliv jinym

zpusobem negativné ovlivnit.
Par. 102.

(a) Teroristé a teroristické organizace sméfuji ke zniCeni kritické infrastruktury
Spojenych statd americkych za u¢elem ochromeni ekonomiky, ohrozeni Zivota a
zdravi ob&anl Spojenych statl americkych a zni€eni moralky a sebejistoty

spolecnosti.

(b) Soucasny globalizovany svét pfinasi nové vnitfni i vnéjSi hrozby, na které je nutné
prislusSnymi prostfedky reagovat. Obrana pfed kybernetickymi hrozbami a
kybernetickymi utoky je v souCasné dobé s ohledem na kritickou infrastrukturu

klicova a prioritni.
(c) Vefejny a soukromy sektor musi s ohledem na kybernetické hrozby a kybernetické
utoky postupovat koordinované a poskytovat si nezbytnou soucinnost.
Hlava ll. — Sektorové Setreni

Par. 201.

Ministerstvo zajisti v koordinaci s vefejnym a soukromym sektorem sektorové Setfeni
za uCelem identifikace kybernetickych hrozeb, pfi€emz vyhodnoti zpusoby a moznosti,
jak na tyto hrozby reagovat.
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Par. 202.

Sektorové Setfeni podle Par. 201 tohoto zakona bude provedeno dle nasledujiciho

harmonogramu:

(a) sektorové Setfeni v pfipadé kritické infrastruktury 1. stupné bude provedeno
v prvnich Sesti mésicich roku 2021;

(b) sektorové Setfeni v pfipadé kritické infrastruktury Il. stupné bude provedeno v 6
mésicich nasledujicich po provedeni sektorového Setfeni podle Par. 202 odst. a)
tohoto zakona;

(c) sektorové Setfeni v pfipadé infrastruktury Ill. stupné bude provedeno nejpozdéji do
konce roku 2022.

Par. 203.

V ramci sektorového Setfeni je ministerstvo opravnéno vyzadat si od jakéhokoliv
subjektu vefejného nebo soukromého sektoru jakékoliv informace, podklady nebo
dokumenty, které shleda nezbytné pro pfesné vyhodnoceni sektorového Setieni.

Par. 204.

Subjekty soukromého sektoru jsou povinny poskytnout pravdivé a pfesné udaje podle
Par. 203. tohoto zakona ministerstvu do 30 dni od okamziku, kdy o né ministerstvo
pozada. Subjekty soukromého sektoru jsou dale povinny v ramci sektorového Setfeni

poskytovat jakoukoliv nezbytnou soucinnost, kterou si ministerstvo vyzada.
Par. 205.

Vysledky sektorového Setfeni budou s ohledem na bezpeénost Spojenych statu
nevefejné. Vefejnost se nemlze domahat jejich zpfistupnéni podle jiného pravniho

predpisu.
Hlava lll. — Povinnosti soukromého sektoru
Par. 301

Subjekty soukromého sektoru jsou povinny postupovat tak, aby:
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(a) s ohledem na obecnou povinnost prevence prfedchazely kybernetickym hrozbam

a kybernetickym utokam;

(b) v pfipadé kybernetické hrozby nebo kybernetického utoku postupovaly tak, aby

doslo k minimalizaci Skod.
Par. 302.

Subjekty soukromého sektoru jsou dale povinny oznamit kybernetickou hrozbu nebo
kyberneticky utok ministerstvu, zpusobem, ktery stanovi provadéci pravni predpis, a
to:

(a) v pripadé kritické infrastruktury |. stupné do 1 hodiny;
(b) v pfipadé kritické infrastruktury Il. stupné do 24 hodin;
(c) v pfipadé kritické infrastruktury Ill. stupné do 48 hodin;

od okamziku, kdy se pfislusny subjekt o kybernetické hrozbé nebo kybernetickém

utoku dozvi.
Par. 303.

Ministerstvo je opravnéno v souladu s jinymi pravnimi predpisy vyvlastnit ty systémy
nebo objekty kritické infrastruktury I. nebo Il. stupné, které bude povazovat za nezbytné
pro zajisténi bezpecnosti Spojenych statd americkych.

Hlava IV. — Sankce
Par. 401.

V pripadé, Ze subjekt soukromého sektoru porusi svou povinnost stanovenou v Par.
204 tohoto zakona, bude mu uloZena penézita pokuta az do vyse:

(a) 10 000 000 americkych dolart v pfipadé, ze pujde o informace tykajici se kritické

infrastruktury I. stupné;

(b) 1 000 000 americkych dolart v pfipadé, Zze puljde o informace tykajici se kritické
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(c) 500 000 americkych dolarQ v pfipadé, ze pljde o informace tykajici se kritické

infrastruktury Ill. stupné.
Par. 402.

V pfipadé, Ze subjekt soukromého sektoru porusi svou povinnost stanovenou v Par.
301 tohoto zakona, bude mu ulozena penézita pokuta az do vySe 1 000 000

americkych dolarg.
Par. 403.

V pripadé, Ze subjekt soukromého sektoru porusi svou povinnost stanovenou v Par.
302 tohoto zakona, bude mu uloZena penézitd pokuta az do vysSe 10 000 000

americkych dolarg.
Par. 404.

Spacha-li osoba jakykoliv kyberneticky utok proti kritické infrastruktufe nebo jakykoliv
trestny €in spojeny s kritickou infrastrukturou, bude tato okolnost povaZzovana za
pfitézujici okolnost podle jiného pravniho pfedpisu.

Hlava V. — Zavére¢na ustanoveni
Par. 501.

Tento zakon nabyva ucinnosti dne 1. 1. 2021.
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