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1 Uvod

V dneSnim svété o nas mohou moderni technologie shromazdovat velké mnozstvi informaci — od
oblibené hudby pfes polohu aZz po nase osobni vize a hodnoty vyjadfené skrze obsah, ktery na sitich
konzumujeme. Osobni Gdaje jsou odrazem na$i osobni identity ' a v dneSnim svété maji vysokou
cenu: s jejich pomoci Ize totiz efektivné prodat produkt, ale i vyhrat volby.? Zajmy subjektl, které osobni
udaje shromazduiji a dale vyuZivaji, pfitom nemusi byt vZdy v souladu se zgjmem spole¢nosti jako celku.
Malo regulovana manipulace s osobnimi daty, jejich prodej a zneuzivani ¢asto probiha bez nejmensiho

tuseni lidi, ktefi jsou jejich nositeli.?

Udalosti poslednich nékolika let ukazaly, Ze obava ze zavazného zneuziti osobnich udaji neni pouze
hypoteticka. Manipualce s osobnimi udaji muze byt nebezpecna jak pro jednotlivce, jejichz osobni
udaje jsou zneuzivany, tak pro spole¢nost jako celek — prostfednictvim cilené manipulace Ize S§ifit
propagandu Ci fake news tak, aby se dostala k t¢m nejnachylnéjSim jedinclim a vyvolala ve spole¢nosti
urCitou naladu. Nejen z téchto ddvodu bylo na pidé Evropské unie schvaleno Obecné nafizeni o
ochrané osobnich udaju (General Data Protection Regulation — GDPR), kterym se nyni chce inspirovat

i americky Kongres.
1.1 Zakladni informace o osobnich udajich

Osobni udaje jsou definovany razné, a to i v ramci Spojenych statd americkych. Federalni obchodni
komise (Federal Trade Comission) povazuje za osobni Udaj kazdou informaci, ktera muize byt
pfimérené pouzita pro rozpoznani nebo kontaktovani osoby, véetné IP adres a identifikacnich

kodh.* Pravni systém kazdého statu v ramci federace véak ma osobni Udaj definovany jinak.

Dle evropské legislativy Ize za osobni Udaj povazovat jakoukoliv informaci, ktera umoznuje identifikovat
konkrétni fyzickou osobu.® & Pfi uréovani toho, co je a co neni osobni Udaj, se pfitom ¢asto pohybujeme

na tenkém ledé, protoze zalezi na kontextu, v jakém je Gdaj uveden a mnozstvi a charakter dalSich

' Pro¢ potfebuje Evropa lepsi ochranu osobnich dat. Obecné nafizeni o ochrané osobnich tdajt
prakticky [online]. [cit. 2019-01-01]. Dostupné z: https://www.gdpr.cz/gdpr/co-je-gdpr/.

2 Cambridge Analytica: Facebook row firm boss suspended. BBC [onling]. [cit. 2019-01-08]. Dostupné
z: https://www.bbc.com/news/uk-43480048.

3 GDPR se blizi, ale vefejnost se ochranou osobnich Gdaju pfili§ netrapi. Ekonomicky denik [onling].
[cit. 2019-01-08]. Dostupné z: http://ekonomicky-denik.cz/gdpr-se-blizi-ale-verejnost-se-ochranou-
osobnich-udaju-prilis-netrapi/.

4 Data protection laws of the world. Definition of personal data - United States [online]. [cit. 2018-12-
30]. Dostupné z: https://www.dlapiperdataprotection.com/index.html?t=definitions&c=US.

5 What is personal data? European Comission [online]. [cit. 2018-12-26]. Dostupné z:
https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_en.

6 Jste pripraveni na GDPR? Kropatek LEGAL, advokatni kancelaf [online]. [cit. 2018-12-26]. Dostupné
z: https://pravopropodnikatele.cz/jste-pripraveni-na-gdpr/.
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informaci, které maiji potencial plivodni tdaj konkretizovat..” Plati, Ze napf. pouze na zakladé adresy
nelze identifikovat konkrétniho €lovéka, pokud na této adrese Zije vice lidi. Pokud vSak vime adresu a

zaroven i jméno, jiz se o osobni udaj jedna.

adresa, rodné &islo, telefonni &islo nebo tfeba e-mailova adresa.?

Ochrané osobnich udaji se v posledni dobé dostava velké pozornosti zejména z toho dlvodu, Ze jsou
¢im dal snadnéji zneuzitelné. Tzv. chytra zafizeni ulozi nejen ty osobni udaje, které jim jejich uzivatel
poskytne dobrovolnym zadanim do systému, ale i ty, které o svém uZivateli zjisti, napf. prostfednictvim

uréovani polohy, vyhledavani na internetu a mnoha dal$ich nastroj(.°
1.2 Zneuzivani osobnich udaji — kauza Cambridge Analytica

V dnesni dobé jsou online ukladany a v redlném ¢ase analyzovany udaje o chovani, poloze, zajmech,
vztazich velké Casti svétové populace.’® Bohatym zdrojem informaci o svych uzivatelich se stavaji
zejména smartphony, ale i notebooky, tablety, chytré hodinky, fithess naramky a dal$i. Udaje o
kazdodennim Zzivoté uzivatele potom nemifi pouze do Googlu i Applu a poskytovatelim rtznych

aplikaci, ale zarover do mnoha partnerskych spoleénosti."’

Nejznaméjsi kauzou v nedavné dobé se stalo zneuzivani osobnich tudajii spoleénosti Cambridge
Analytica, diky niz dle jejich vlastnich slov vyhral Donald Trump v roce 2016 americké prezidentské
volby.'? Fungovani firmy bylo zaloZzeno na tom, Ze si na zakaldé psychologického testu zprofilovala
kazdého dospélého AmeriGana na Facebooku,'® a to podle miry jeho otevienosti, peélivosti, extraverze,
ochoty a neuroticismu, ¢imz Cambridge Analytica ziskala velice dobry pfehled o osobnosti vétSiny
jednotliveu.

7 Co je, co neni a co bude osobni Gdaj podle GDPR. Frank Bold Advokati [online]. [cit. 2018-12-25].
Dostupné z: https://www.fbadvokati.cz/cs/clanky/541-co-je-co-neni-a-co-bude-osobni-udaj-podle-gdpr.
8 Tamtéz.

® How safe is your personal data collected by your smart devices? The Business Times [online]. [cit.
2018-12-25]. Dostupné z: www.businesstimes.com.sg/opinion/how-safe-is-your-personal-data-
collected-by-your-smart-devices.

0 Corporate Surveillance in Everyday Life. Cracked Labs [online]. [cit. 2018-12-26]. Dostupné z:
https://crackedlabs.org/en/corporate-surveillance.

" CHRISTL, Wolfie. How companies use personal data against people. Cracked Labs [online]. [cit.
2018-12-26]. Dostupné z: https://crackedlabs.org/dl/CrackedLabs_Christl_DataAgainstPeople.pdf.

2 BBC: Facebook data: How it was used by Cambridge Analytica [online]. [cit. 2018-12-30]. Dostupné
z: https://www.bbc.com/news/av/technology-43674480/facebook-data-how-it-was-used-by-cambridge-
analytica.

3 Tamtéz.
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Jak je to mozné? Jen prostrednictvim ,lajkovani“ prispévkl na Facebooku Ize zjistit typ osobnosti
velice presné — primeérné staci 10 lajkd u riznych pfispévku, aby algoritmy urCily osobnost ¢lovéka
Iépe nez jeho kolegové, 150 lajkl pro poznani Clovéka Iépe nez jeho vlastni rodi¢e a 300 lajkl, aby

znaly ¢lovéka lépe nez jeho Zivotni partner.™

Jakmile Cambridge Analytica sesbirala tyto Udaje, vytvorila pro kazdy typ osobnosti jiny druh
reklamy tak, aby reklamy vzdy nejvice apelovaly na to, co je danému ¢lovéku blizké. Takto cilena
reklama ma potom na jednotlivce zakonité vétsi dopad nez obecné sdéleni adresované vSem a miize

tak pferust v manipulaci.

VySe zminéné jednani by nebylo nelegalni, pokud by Cambridge Analytica pracovala s udaji ziskanymi
legalng, coz se nedélo. Aplikace, jejichZ prostifednictvim spole¢nost osobni udaje nasbirala, poZadovaly
po svych uzivatelich poskytnuti souhlasu s uloZzenim osobnich tdajd, ovéem nejenom jejich, ale i
v§ech jejich pratel na Facebooku.'® K poskytnuti takového souhlasu pfirozené neméli dani lidé pravo.
Cambridge Analytica se vSak takto dostala ke statustm, lajk(im, ale v nékterych pfipadech i soukromym
zpravam velice Sirokého spektra lidi, a to bez souhlasu drtivé vétsiny z nich.'®

2 Osobni udaje v USA

Ve Spojenych statech neexistuje na federalni arovni zadny zakon, ktery by jednotné upravoval
ochranu osobnich Gdaji. Uprava této problematiky tak ztstava rozkouskovana v riiznych federalnich,
ale predevsim statnich zakonech, které si navic nékdy protifeci.!” Federalni zakony potom upravuji
problematiku pouze €aste¢né, napf. pouze ohledné jedné kategorie osobnich tdaju (finan¢ni, zdravotni
elektronické atp.) nebo ohledné jedné aktivity (zasilani marketingovych e-mail().®

Mezi zakony upravujici dil¢i problematiku v oblasti ochrany osobnich Gdaju se fadi: The Federal Trade
Commission Act (1914), The Financial Services Modernization Act (1999), The Health Insurance
Portability and Accountability Act (1996) Ci the Privacy Act (1974). ZakonU, které se lehce celé
problematiky dotykaji, je vice, uvedeny seznam slouzi jako ukazka toho, ze osobni udaje jsou na

federalni trovni v USA feSeny opravdu spiSe vagné, naopak neslouzi jako komplexni vyCet Upravy

4 Tamtéz.

'S What is Cambridge Analytica scandal? YouTube [online]. [cit. 2019-01-08]. Dostupné z:
https://www.youtube.com/watch?v=Q91nvbJSmS4.

6 Tamtéz.

7 Data potection in the United States. Practical law [online]. [cit. 2018-12-31]. Dostupné z:
https://uk.practicallaw.thomsonreuters.com/6-502-

0467 ?transitionType=Default&contextData=(sc.Default)&firstPage=true&comp=pluk&bhcp=1.

8 Tamtéz.
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2.1 The Federal Trade Commission Act (FTCA)

Zakon z roku 1914 byl pfijat za ucelem ochrany spotfebitele pfed nekalymi praktikami obchodnich a
jinych spole¢nosti.' Mimo jiné se zde vénuje nakladani firem s osobnimi udaji spotiebitelti a
obsahuje sankce za jejich nedodrZovani, a to zejména ve vztahu ke klamavym praktikam, ale také ke
sledovani chovani spotfebitelli na internetu a souvisejici problematice 2° (napf. mifené reklamé). Zakon
také ustanovil Federalni obchodni komisi, ktera na jeho dodrzovani dohlizi.

2.2 The Financial Services Modernization Act (GLB)

GLB byl pfijat v roce 1999 a jeho primarnim cilem je odstranéni prekazek a zastaralych pravidel v oblasti
poskytovani finan¢nich sluzeb.?! Oblasti osobnich Gidaju se vénuje spiSe okrajové — stanovuje prisnéjsi
pravidla pro zvérejiiovani soukromych informaci fyzickych osob v souvislosti s poskytovanim

finanénich sluzeb a také dava témto osobam nastroje, jak se proti zvéfejiiovani svych udaju branit.??
2.3 The Health Insurance Portability and Accountability Act (HIPAA)

Cilem tohoto zakona z roku 1996 je usnadnit lidem pFistup ke zdravotnimu pojisténi a zajistit bezpecnost
jejich osobnich dajl v souvislosti se zdravotnictvim.?® Vztahuje se na zdravotnicka zafizeni, lékarny,
poskytovatele zdravotniho pojisténi a dalSi subjekty schrafujici osobni Udaje z oblasti zdravotnictvi.
Nastavuje zvlastni ochranu pro udaje tykajici se zdravi, konkrétné jejich zpracovani a nakladani

s nimi.%*

'® What is the Federal Trade Commission Act (FTCA)?. Business Law [online]. [cit. 2019-01-01].
Dostupné z: https://business-law.freeadvice.com/business-law/trade_regulation/federal_trade.htm.

20 Data potection in the United States. Practical law [online]. [cit. 2018-12-31]. Dostupné z:
https://uk.practicallaw.thomsonreuters.com/6-502-

0467 ?transitionType=Default&contextData=(sc.Default)&firstPage=true&comp=pluk&bhcp=1.

21 Financial Services Modernization Act of 1999. Investopedia [online]. [cit. 2019-01-01]. Dostupné z:
https://www.investopedia.com/terms/f/financial-services-act-of-1999.asp.

22 Data potection in the United States. Practical law [online]. [cit. 2018-12-31]. Dostupné z:
https://uk.practicallaw.thomsonreuters.com/6-502-

0467 ?transitionType=Default&contextData=(sc.Default)&firstPage=true&comp=pluk&bhcp=1.

23 HIPAA: Health Insurance Portability and Accountability Act. University of Pittsburgh [online]. [cit.
2019-01-01]. Dostupné z: https://www.dental.pitt.edu/hipaa-health-insurance-portability-and-
accountability-act.

24 Data potection in the United States. Practical law [online]. [cit. 2018-12-31]. Dostupné z:
https://uk.practicallaw.thomsonreuters.com/6-502-

0467 ?transitionType=Default&contextData=(sc.Default)&firstPage=true&comp=pluk&bhcp=1.
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HIPAA byl v roce 2013 2° novelizovan prostiednictvim tzv. ,HIPAA Omnibus Rule*, ktery prava pacient(
a dalSich subjektt osobnich Gdaju v oblasti osobnich Udaji v souvislosti se zdravotnictvim jesté posilil

a nastavil vy$si standardy pro zabezpeéeni téchto osobnich tdajti.28

2.4 The Privacy Act

urovni. Obsahuje pravidla pro shromazd'ovani, ukladani, manipulaci a Sifeni osobnich udaju,
nicméné se tyka pouze zaznamovych systému federalnich instituci.?’” Neni tak aplikovantelny napt.

pro firmy, spole¢nosti i Skoly.

Zakon zakazuje odhalovani osobnich informaci z Federalniho registru bez pisemného souhlasu
jedince, pokud neni naplnéna jedna (nebo vice) z 12 vyjimek.?® Navic dava jedinciim pravo a moznosti

pFistupu k udajum, které jsou o nich v Registru shromazdovany.?®
3 GDPR: Inspirace evropskym narizenim

Obecné nafizeni o ochrané osobnich udaju (General Data Protection Regulation — GDPR) je nafizeni
Evropské unie s Gcéinnosti od 25. kvétna 2018.3° GDPR je dosud nejucelenéj$im souborem pravidel

v oblasti ochrany osobnich Gdajui na svété !
3.1 Duvody prijeti GDPR

Duvody, které vedly staty Evropské unie k pfijeti GDPR, mohou byt v mnohém relevantni i pro Spojené
staty americké. GDPR ve své preambuli uvadi 173 bodu, které jeho pfijeti odavodnuji, nicméné hlavni

tfi pfi€iny by se daly shrnout nasledovné.

25 What You Need to Know about the HIPAA Omnibus Rule. AAOS [online]. [cit. 2019-01-01].
Dostupné z: https://www.aaos.org/AAOSNow/2013/Jul/managing/managing4/?ssopc=1.

2 HIPAA (Health Insurance Portability and Accountability Act). SearchHealthIT [online]. [cit. 2019-01-
01]. Dostupné z: https://searchhealthit.techtarget.com/definition/HIPAA.

27 Privacy Act of 1974. The United States Departure of Justice [online]. [cit. 2019-01-01]. Dostupné z:
https://www_.justice.gov/opcl/privacy-act-1974.

28 Tamtéz.

2 Tamtéz.

30 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaji
a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdaju. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32016R0679&from=CS.

31 Co je GDPR a jak bude aplikovano v Cesku. Obecné nafizeni o ochrané osobnich tdajti prakticky
[online]. [cit. 2019-01-01]. Dostupné z: https://www.gdpr.cz/gdpr/co-je-gdpr/.

Pro potfeby Ceského modelu amerického kongresu Simona Petrd.

© CPS 2019 — www.americkykongres.cz — americkykongres@americkykongres.cz



(RN

|m Cesky model

T
I | americkéno KonGresu i e e A A A

1. Automatizované zpracovavani osobnich adaju *? — s novymi technologiemi dfivéjsi predpisy
o ochrané osobnich dat nemohly pocitat;

2. Shromazdovani osobnich Gdaja obéanu EU tajnymi sluzbami jinych stata 3° — GDPR ma
za Ukol stanovit standard, hranici legality a vyslat jasny signal o urovni ochrany osobnich tdaju
v Evropé;

3. Rozsifeni povédomi o problematice 34 — bézni ob&ané nejsou o celé problematice dostate¢né
informovani, a to ani pfes jeji vysokou relevantnost pro kazdého. Sv(j podil na tom méla i

bagatelizace ze strany té&ch, ktefi osobni udaje shromazduiji.
3.2 Struény obsah GDPR

GDPR stanovuje pravidla pro kazdého, kdo shromazduje, zpracovava nebo jinak naklada
s osobnimi udaji v ramci Evropské unie.®® Jedna se tedy o ty firmy, instituce a dal$i subjekty, které
maji sidlo v Evropské unii a o ty, které a¢ maji sidlo mimo EU, nakladaji s osobnimi udaji ob&anu
Evropské unie.® Pokud by napt. asijska firma operovala jak na asijském, tak na evropském trhu, musela
by pravidla GDPR aplikovat pouze na svoje evropské zakazniky. Pokud by ovSem evropska firma

operovala v Evropé i Asii, GDPR pravidla by musela aplikovat na vSechny zakazniky.

Osobnimi udaiji jsou podle GDPR veskeré informace o identifikované nebo identifikovatelné fyzické
osobé.’” Jsou to tedy informace, se kterymi Ize samostatné anebo spoleéné uréit jednu konkrétni
osobu (tzv. subjekt osobnich udaju). GDPR vyslovné stanovuje jako osobni udaj IP adresu nebo tzv.
cookies.® GDPR klade duraz na to, aby konkrétni spravci osobnich Gidaji (sravci osobnich tdajd jsou
subjekty, které urcuji ucely a prostfedky zpracovani osobnich udaju — napf. e-shop, kterému sdélime
osobni Udaje za u€elem nakupu) ziskavali, ukladali a pracovali pouze s témi osobnimi udaji, které
jsou pro né tireba (napf. aby nepozadovali po svych zakaznicich pro nakup naprosto irelevantni Cislo
ob&anského priukazu). Také stanovuje pfisnéjsi pravidla pro pfedavani osobnich udaju spravci
zpracovatelim (zpracovatelé jsou subjekty, které nakladaji s osobnimi Udaji pro uUcely spravce —

v pfipadé e-shopu by to byl napf. dopravce).

32 Pro¢ potiebuje Evropa lep$i ochranu osobnich dat. Obecné nafizeni o ochrané osobnich tdaji
prakticky [online]. [cit. 2019-01-01]. Dostupné z: https://www.gdpr.cz/gdpr/co-je-gdpr/.

33 Tamtéz.

% Tamtéz. )

35 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tGdajt a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaju. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32016R0679&from=CS.

36 Tamtéz.

37 Tamtéz.

38 Jaké zasadni zmény GDPR pfinese. Obecné nafizeni o ochrané osobnich tdajti prakticky [online].
[cit. 2019-01-03]. Dostupné z: https://www.gdpr.cz/gdpr/zmeny/.
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Spravce &i zpracovatel musi mit vzdy pravni titul pro zpracovani (zpracovanim se rozumi jakakoliv
operace s osobnimi Udaiji) osobnich Udajd — témi nejobvyklejSimi jsou spInéni smlouvy (napf. v pfipadé
e-shopu), spInéni zakonnych povinnosti (napf. pokud zakon nafizuje po urcitou dobu uchovavat
jména zakaznikd), vyslovny souhlas subjektu osobnich Udaji (souhlas se zasilanim reklamnich
sdéleni na e-mail) a vefejny zajem (sem lze zahrnout pfiméfené nakladani s osobnimi udaiji

v souvislosti s praci novinar(i — zvefejfiovani fotografii v médiich, ¢lanky o osobnostech atp.).

Zvlastni kategorii dle GDPR jsou tzv. citlivé osobni udaje, kterym nafizeni uznava vyssi ochranu nez
béZnym osobnim udajim. Mezi citlivé osobni Udaje patfi napf. Udaje o rasovém ¢i etnickém plvodu,
politickych nazorech, nabozenském nebo filozofickém vyznani, €lenstvi v odborech, o zdravotnim stavu,
sexualni orientaci a trestnich deliktech ¢i pravomocném odsouzeni.®® ° Patfi sem ale také ve$keré

udaje déti, dale genetické a biometrické udaje (snimek oblieje, otisk prstu).

Bézné osobni udaje

Citlivé osobni udaje

Nejsou osobnimi udaji

Jméno a pfijmeni

Zdravotni stav

Udaje o zemrelych osobach

Datum narozeni

Udaje o rase a pivodu

Anonymizované udaje

Zameéstnani

Fotografie i video

Tabulka ¢. 1: pfiklady kategorii osobnich tdaji dle GDPR

Subjekty osobnich Gdaji by mély byt ze strany spravci fadné informovany o svych pravech
v souvislosti s osobnimi Udaji,*' ale i napt. jakym zplsobem jsou jejich osobni Gdaje zpracovavany a
kterym zpracovateltm jsou predavany. Dale maji také tzv. pravo byt zapomenut 42 — moznost zazadat
0 Uplné vymazani osobnich udaju, v ¢emz je dotyCny spravce i zpracovatel povinen vyhovét, pokud

mu v tom nebrani jiny zakonny ddvod (napf. povinnost uchovavat jména zakazniku).

GDPR také klade zvySené pozadavky na zabezpeceni osobnich udajil. Dulezitym ustanovenim

nafizeni je také povinnost nahlasit do 72 hodin od zjisténi pfislusnému ufadu (v CR Ufadu pro

3 Tamtéz.

40 Co povazuje GDPR za osobni Gdaje. Obecné nafizeni o ochrané osobnich tdaji prakticky [online].
[cit. 2019-01-01]. Dostupné z: https://www.gdpr.cz/gdpr/co-je-gdpr/.

41 Jaké zasadni zmény GDPR prinese. Obecné nafizeni o ochrané osobnich tdajti prakticky [online].
[cit. 2019-01-03]. Dostupné z: https://www.gdpr.cz/gdpr/zmeny/.

42 Tamtéz.
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ochranu osobnich udaji) naruseni bezpeénosti udaju, coz je snaha o pfedchazeni zatajovani velkych

unik( osobnich Udajt, které v minulosti vysly najevo i s nékolikaletym zpozdénim.*3

Dulezitym institutem je dale Povéfenec pro ochranu osobnich udaji (Data Protection Officer — DPO),
kterého musi néktefi spravci a zpracovatelé jmenovat ** (zejm. jedna-li se o vefejnou instituci nebo
probiha-li zpracovani osobnich udaju ve velkém rozsahu #°). Tento povefenec ma za Ukol monitorovat
faktické nakladani s osobnimi uUdaji a posuzovat zda-li probiha v souladu s GDPR a poskytovat

poradenstvi.

GDPR vsak obsahuje mnoho dalSich prav a povinnosti v souvislosti s ochranou osobnich udaju. Za
jejich nedodrzovani potom stanovuje opravdu vysoké pokuty — maximalni ¢astou je 20.000.000
eur nebo 4 % z celkového ro¢niho obratu spole€nosti (vy$Si z obou moznosti). GDPR se nevztahuje
na osobni Udaje zemielych osob, anonymizované uUdaje a udaje nabyté pfi neobchodnim a

neinstitucionalnim styku (pokud si napt. kamaradi vyméni svoje Cisla).*
3.3 Vyhody a nevyhody nafizeni

Pravdépodobné nejvétsi nevyhodou Obecného nafizeni o ochrané osobnich Udaju jsou podstatné
zvy$ené naklady na administraci.*” Pokud spravci ¢i zpracovatelé zpracovavaji osobni udaje na
z4akladé souhlasu, musi byt schopni tyto souhlasy doloZit, spravci a zpracovatelé musi v souladu s

GDPR spravné informovat o osobnich udajich nejen zakazniky, ale napr. i svoje zaméstnance.

Jednoznacnou nevyhodou je také velké mnozstvi novych povinnosti naraz, ve kterych se mnoho
spravcl a zpracovatell (napf. malé firmy) nedokaze samo zorientovat a musi vynakladat naklady na
pravni €i jiné poradenstvi. Naplfiovani vSech povinnosti mize byt zejména pro malé a stfedni firmy
finan¢né, Casove i administrativné nakladnym ukolem, a pfitom u nich ve vétSiné pfipadu velké ohrozZeni

osobnich udajd nehrozi.

Jako u vétSiny zakond, i zde plati, ze velké firmy (kde jsou osobni Udaje nejvice ohrozovany), obzvlasté
Google ¢&i Facebook, na které bylo nafizeni prvotné mifeno, dokazi pravidla vSemozné obchazet,
pfipadné ziskat od svych uzivatell souhlasy se zpracovanim pro nejr(iznéjsi ucely aniz by si je doty¢ni

vubec predetli.

4 Tamtéz.

44 DPO ¢ili Povérenec pro ochranu osobnich Udaju. Obecné nafizeni o ochrané osobnich tdajti
prakticky [online]. [cit. 2019-01-03]. Dostupné z: https://www.gdpr.cz/gdpr/dpo/.

45 Tamtéz.

46 Co povazuje GDPR za osobni Gdaje. Obecné nafizeni o ochrané osobnich tdaji prakticky [online].
[cit. 2019-01-01]. Dostupné z: https://www.gdpr.cz/gdpr/co-je-gdpr/.

47 Jaké zasadni zmény GDPR pfiinese. Obecné nafizeni o ochrané osobnich tdajti prakticky [online].
[cit. 2019-01-03]. Dostupné z: https://www.gdpr.cz/gdpr/zmeny/.
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Naopak mezi vyhody patfi mnoho z jiz zmifiovaného — povinnost ohlasit uniky osobnich dat do 72 hodin,
lepsi zabezpeceni, vyssi informovanost subjektl osobnich Gdaju, jejich prava na ziskani osobnich udajd,
které jsou o nich zpracovavany a pravo na jejich vymaz. GDPR vSak také pfesnéji vymezuje, co jsou
osobni udaje (nové mezi né zahrnuje e-mail, IP adresu Ci cookies), stanovuje vyssi standard jejich

ochrany a vydéluje ty, které si zaslouzi jesté zvlastni ochranu (citlivé osobi udaje).

Kromé& dlouhodobych zmén v nakladani s osobnimi udaji, které jsou spiSe abstraktniho charakteru
muize byt oCividné a okamzité zlepSeni kvality Zivota obyvatel EU alespori ¢aste€na eliminace riiznych
nevyzadanych obchodnich sdéleni majici pfic¢inu v nekontrolovanych prodejich databazi dat. “® Od
GDPR se také ocekava zvyseni informovanosti obéanti Evropské unie, ktefi ¢asto sva prava

v souvislosti s osobnimi udaji neznali.

Velkym pozitivem je také prostifednictvim GDPR zavedené pravo na prenositelnost udaju, které dava
subjektim osobnich udaji pravo na prevedeni osobnich tdajl, pokud zméni poskytovatele sluzeb
— napf. pfi pfechodu k nové bance tedy subjekt osobnich udaju jiz nemusi vyplfiovat nové formulare,

instituce jsou povinny si tyto informace mezi sebou predat.*®
3.4 EU - US Privacy Shield

Mezi staty EU a Spojenymi staty funguje intenzivni obchodni styk.5° Pfedavani osobnich udaju mimo
EU je vSak podle GDPR dulezité zvlast osetffit tak, aby byla pfi predavani i po ném zajisténa stejné
vysoka uroven ochrany osobnich udajd, coz by mohlo byt pro americké firmy problematické. Aby
nedo$lo k omezovani obchodu mezi ob&mi velmocemi, byl vypracovan tzv. Privacy Shield (Stit

soukromi).

Privacy Shield byl schvalen 12. ¢ervence 2016. Program stanovuje americkym firmam, které se do
programu pfihlasi, podobné povinnosti jako ty vyplyvajici z GDPR: povinnost firem informovat
subjekty o zpracovani jejich osobnich udajli, povinnost uzivat osobni Udaje pouze pro ucel pro ktery

byly ziskany, povinnost dukladného zabezpec€eni osobnich udaju a jejich vymazani poté, co vyprsi

48 Pozitiva nepravem oceriiovaného GDPR. Norma pomaha proti obtézujicim telefonatdm i zneuziti
socialnich siti. Investujeme.cz [online]. [cit. 2019-01-03]. Dostupné z:
https://www.investujeme.cz/tiskove-zpravy/pozitiva-nepravem-ocernovaneho-gdpr-norma-pomaha-
proti-obtezujicim-telefonatum-i-zneuziti-socialnich-siti/.

4 Tamtéz.

50 Predavani osobnich Gdaji do USA — &tit soukromi ("Privacy Shield"). Urad na ochranu osobnich
udajd [online]. [cit. 2019-01-03]. Dostupné z: https://www.uoou.cz/predavani-osobnich-udaju-do-usa-
stit-soukromi-quot-privacy-shield-quot/ds-5068/p1=5068.
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pravni titul k jejich zpracovani a dals$i.%" VSechny tyto firmy maji povinnost se registrovat u amerického

Ministerstva obchodu, které ma na americké strané na starost spravu programu.5?

Ugelem celého programu je usnadnit americkym firmam napliiovani povinnosti dle GDPR. Pokud
se spolecnosti nepfihlasi do programu Privacy Shield, jsou povinny poskytnout vhodné zaruky podie ¢l.

46 GDPR (napf. pravné zavazny nastroj vymahani).>?
3.5 ePrivacy

Specialni Upravu ohledné bezpeéi na internetu bude mit na starost nafizeni o soukromi a
elektronickych komunikacich, tzv. ePrivacy. ePrivacy mélo byt pdvodné ucinné spole¢né s GDPR od
kvétna 2018, nicméné na zaCatku roku 2019 se na ném stale pracovalo a vzhledem ke
kvétnovym volbam do Evropského parlamentu bude nakonec schvélené pravdépodobné az v roce
2020.5%

ePrivacy bude zaméfené predevSim na bezpecnost na internetu, bude podrobnéji upravovat
telekomunikace, internetovy marketing, cookies a dalSi. MysSlenkou ePrivacy je vytvorit ekvivalent

listovniho tajemstvi i v internetovych komunikacich.%®
4 Podpora v Kongresu

V Kongresu i ve spoleénosti °® panuje obecna shoda na tom, Ze zakon o ochrané osobnich udaju
by mél byt v néjaké podobé prijat. 43% volici demokratu a 37% volicl republikant si dokonce mysili,

Ze by to méla byt v roce 2019 priorita Kongresu, a to mj. kvuali nedavnym kauzam.%’

5" GUIDE TO THE EU-US PRIVACY SHIELD. European Comission [online]. [cit. 2019-01-03].
Dostupné z: https://ec.europa.eu/info/sites/info/files/2016-08-01-ps-citizens-guide_en.pd_.pdf.

52 Tamtéz. )

53 Pfedavani osobnich Gdaji do USA — §tit soukromi ("Privacy Shield"). Urad na ochranu osobnich
udajd [online]. [cit. 2019-01-03]. Dostupné z: https://www.uoou.cz/predavani-osobnich-udaju-do-usa-
stit-soukromi-quot-privacy-shield-quot/ds-5068/p1=5068.

54 Nafizeni ePrivacy zfejmé tento rok platit nebude. Podnikatel.cz [online]. [cit. 2019-01-05]. Dostupné
z: https://www.podnikatel.cz/clanky/narizeni-eprivacy-zrejme-tento-rok-platit-nebude/.

55 Méné znamy pfibuzny GDPR. Co pfinese nafizeni ePrivacy?. Obecné nafizeni o ochrané osobnich
udaji prakticky [online]. [cit. 2019-01-05]. Dostupné z: https://www.gdpr.cz/blog/mene-znamy-
pribuzny-gdpr-co-prinese-narizeni-eprivacy/.

%6 Pluralities of Democrats and Republicans Want Congress to Focus on Data Protection. Morning
Consult [online]. [cit. 2019-01-03]. Dostupné z: https://morningconsult.com/2018/11/07/pluralities-
democrats-republicans-want-congress-focus-data-protection/.

5" Tamtéz.
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Nova pravni Uprava zaméfena na ochranu osobnich Gdaji je v8ak vice v zajmu demokratd.®® Pfi
projednavani Ize otekavat neshody na obsahu mezi obéma stranami %° — zatimco demokraté se budou
pravdépodobné snazit o co nejvysSi uroven ochrany prav ob&anu, republikani budou usilovat pfedevsim

0 co nejmensi naklady na administrativu spojenou se zakonem.

Lze také oCekavat silné lobbovani ze strany spole¢nosti jako Google a Facebook, ale i dalSich, napf.
obchodnich firem. Vedle novych povinnosti v oblasti administrativy bude nova legislativa pro

technologické giganty s nejvétsi pravdépodobnosti znamenat omezeni pfijmu z prodeje osobnich udaju.
5 Zaver

Ochrana osobnich udaji je dullezitym aspektem globalizovaného svéta. Kauzy jako Cambridge
Analytica ukazaly, Ze zneuzivani osobnich udaji mize byt nebezpecné pro celou spole€nost. Evropska
unie se s timto problémem vypofadala prostfednictvim GDPR, které budi kontroverze a jeho realny
dopad je stale nejasny. A ackoliv je nyni moc brzy na zhodnocovani dopadt GDPR, je jasné, ze i
Spojené staty upravu ochrany osobnich udaju v néjaké podobé potfebuji. Otazkou pro jednani zlstava,
jak pfisné budou pravidla nastaveny, jak vysoké budou sankce za jejich nedodrZzovani a ¢eho se vlastné

Spojené staty snazi jednotnym zakonem o ochrané osobnich udaji dosahnout.
6 Doporucené zdroje ke studiu

¢ Jednoduchy priivodce obsahem GDPR (CZ): https://www.gdpr.cz/gdpr/

e Podrobna studie o ochrané osobnich udaju v USA (EN):
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% Tamtéz.
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